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RESUMO

No cendrio contemporaneo, marcado pelo constante fluxo de informa¢Ges no meio
digital, torna-se fundamental garantir a seguranca e a privacidade dos dados. Diante
dessa necessidade, a criptografia se consolida como uma ferramenta indispensavel na
protecao de informagdes, fundamentando-se em principios matematicos aplicados.
Nesse contexto, destaca-se a utilizacdo das matrizes como elemento essencial nos
processos de codificacdo e decodificagdo de mensagens, uma vez que os algoritmos
criptograficos tém como principal finalidade assegurar a confidencialidade dos dados,
tornando-os inacessiveis a individuos ndo autorizados (Terada, 2008). E importante
salientar que as matrizes sdo estruturas numéricas dispostas em tabelas retangulares,
formadas por linhas e colunas, onde cada elemento é identificado por sua linha
(numerada de cima para baixo) e coluna (numerada da esquerda para a direita), no qual
possibilita a execucdo de operacdes matematicas basicas, cruciais para o avanco de
processos como a criptografia, que se baseiam diretamente nos principios da Algebra
Linear (Nicholson, 2015). Dessa forma, este estudo tem como objetivo geral apresentar
a relevancia da Algebra Linear nos processos de codificacio e decodificacdo de
mensagens por meio da Cifra de Hill, ressaltando sua aplicabilidade no campo da
seguranca digital. De acordo com Costa (2022), a Cifra de Hill, desenvolvida por Lester
S. Hill em 1929, é classificada como uma cifra de substituicdo em blocos, sendo baseada
em conceitos da Algebra Linear, como transformacdes lineares e congruéncias. Além
disso, Da Cunha (2016) enfatiza que esse método criptogréafico utiliza uma matriz
quadrada associada a uma tabela numérica que representa as letras do alfabeto,
permitindo que pares de letras sejam convertidos em vetores, a partir disso, ao
multiplicar esses vetores pela matriz escolhida, obtém-se o texto cifrado. Ademais, para
a efetiva aplicacdo da Cifra de Hill, torna-se indispensavel o dominio de operagdes
fundamentais da Algebra Linear, como o célculo do determinante, a obtencio da matriz
inversa e a utilizacdo de congruéncias modulares. Tais procedimentos sdo essenciais
para garantir tanto a codificacdo quanto a decodificacdo correta das mensagens. A
elaborac¢ao deste material utilizou uma metodologia qualitativa e exploratdria, baseada
em estudo bibliografico acerca dos principios da algebra linear e sua utilizacdo na
criptografia. Empregaram-se referéncias tedricas que discutem tanto as bases das
matrizes quanto seu uso pratico na seguranca da informacao. Dessa maneira, conclui-se
gue as matrizes desempenham um papel crucial na criptografia, auxiliando na
salvaguarda de dados e na criacdo de sistemas de segurancga eficazes. Ademais, essa
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metodologia potencializa o ensino de matrizes, tornando-o mais contextualizado e
pertinente, ao destacar a presenca da matematica em contextos tecnolégicos e do dia a
dia, fomentando um aprendizado mais relevante e alinhado as necessidades do universo
digital.
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